Autocustodia
de Bitcoin para
Principiantes

Toma el control de tu dinero:
El camino hacia la verdadera
soberania financiera.
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La llusion del Saldo en Pantalla
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The lllusion & |

The lllusion

Ver un numero subir en la pantalla de un intercambio
no significa que posees ese dinero. Simplemente
indica que la plataforma te debe esa cantidad.

The Reality 9

The Reality

Plataformas como FTX o Mt. Gox parecian seguras

hasta el dia que desaparecieron abruptamente
con el dinero de sus usuarios.
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Delegar vs. Controlar: ;¢Donde esta realmente tu dinero?

Intercambios (Exchanges) Autocustodia (Soberania Pura)

Riesgo de terceros: Control total:
Ellos tienen las llaves, Tu, y solo tuy, tienes las
no tu. llaves.

Congelamiento: Sin intermediarios:

Tu cuenta puede ser * Nadie puede censurar 0
bloqueada en cualquier detener tus transacciones.
momento.

Riesgo de bancarrota: ~ Inmunidad corporativa:
Si la plataforma quiebra, Tu dinero sobrevive a
pierdes tus fondos. cualquier colapso financiero.
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Delegar |la custodia es regresar al sistema
bancario tradicional, perdiendo la principal
innovacion de esta tecnologia.
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Clave Privada

La llave digital invisible que
autoriza el movimiento de
tus fondos en la red.

Frase Semilla (Seed Phrase)

El “plano de construccion”
maestro (12 o 24 palabras).
Si pierdes tu dispositivo o tu
llave, estas palabras pueden
recrear tu acceso exacto.

iQuien tenga estas palabras, tiene acceso a todos tus fondos!
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Billeteras de Solo Lectura (Watch-Only)

Mira tu dinero sin exponerlo.

Las billeteras 'Watch-only’ te permiten revisar tu
saldo y generar direcciones para recibir depdsitos
directamente desde tu teléfono mavil.

El cristal es a prueba de balas. Esta billetera no contiene tu Clave Privada.
Si te roban el telefono, el ladron solo podra ver tu saldo, pero jamas podra gastarlo.
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El Problema de la Conexion Permanente

Las computadoras y celulares de uso diario estan disefiados para
estar conectados, lo que los expone constantemente a virus,
hackers y software malicioso.

Dispositivos conectados =
Dispositivos vulnerables.

Regla Estricta: Nunca debes escribir, fotografiar, ni guardar tu frase semilla en
un dispositivo conectado a internet (ni en la nube, ni en notas del celular).
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Seguridad “Air-Gap”: Aislado de las Amenazas

Un dispositivo de hardware
dedicado firma tus
transacciones de forma
completamente fuera de linea.

LA ISLA SEGURA

Tu clave maestra reside en
el interior del dispositivo y
jamas toca el internet.

» Los piratas informaticos no
pueden hackear algo que
fisicamente no esta

conectado.
Hitcain (G

Dominicana



No Confies, Verifica (El Valor del Software Libre)

FOSS (Free and Open-Source Software) significa que el codigo que
protege tu dinero no es un secreto corporativo.

Puede ser revisado y auditado por miles de expertos independientes en todo el mundo. Esto garantiza
que no existan "puertas traseras" ocultas. Transparencia total es igual a seguridad comprobada.
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El Futuro: Hazlo Td Mismo (DI1Y)

Proyectos de codigo abierto como
SeedSigner te permiten armar tu
propio dispositivo de hardware
utilizando componentes electrénicos
comunes y economicos.

Es “Stateless" (Sin Memoria).

No guarda informacion. Una vez que

lo desconectas de la energia, se borra
por completo. Tu seguridad queda
Intacta sin dejar rastros en el
dispositivo.
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Multiples Firmas (Multisig):

Llevando la Seguridad al Maximo

¢Qué pasa si pierdes tu dispositivo?
Para patrimonios grandes o
herencias familiares, puedes crear
una boveda que requiera multiples
aprobaciones.

En lugar de depender de una sola
llave, configuras un esquema donde
necesitas (por ejemplo) 2 de 3
llaves diferentes, guardadas en
distintas ubicaciones, para mover
los fondos.
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Tu Hoja de Ruta Hacia la Soberania

* Paso 3: Modo Watch-Only

Conecta la clave publica a tu teléfono
celular para monitorear tu saldo y
recibir pagos con cero riesgo.

o Paso 2: Empieza Pequeno

Transfiere una fraccion minima de dinero a tu nueva billetera.
Luego, borrala y restaurala con tus palabras semilla. Esto
eliminara tu miedo a perder los fondos.

Paso 1: El Respaldo Fisico es Rey

Anota tu frase semilla en papel o metal. Nunca le tomes
fotos. Guardala en un lugar seguro del mundo real.
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La Soberania Empieza
con el Primer Paso

Nadie nace siendo un experto en criptografia. Toma el control hoy,
elimina a los intermediarios y conviértete en tu propio banco.
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